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Die grof3te Herausforderung im Internet? Zu wissen,
wer ich bin, da ich 100 verschiedene Online-Profile habe.
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Wenn wir das Thema digitale Identitaten
losen - dann lIosen wir auch viele andere

Probleme.
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Was bisher geschah: 2020 - Forderung Digitale Identitat fur alle

,Jedes Mal, wenn eine Website uns auffordert, eine neue digitale Identitéit zu erstellen
oder uns bequem tiber eine grofSe Plattform anzumelden, haben wir in Wirklichkeit
keine Ahnung, was mit unseren Daten geschieht. Aus diesem Grund wird die
Kommission demndichst eine sichere europdische digitale Identitdt vorschlagen. Eine,
der wir vertrauen, und die Biirgerinnen und Biirger (berall in Europa nutzen kénnen,
um alles zu tun, vom Steuern zahlen bis hin zum Fahrrad mieten. Eine Technologie, bei
der wir selbst kontrollieren kbnnen, welche Daten wie verwendet werden.”

Ursula von der Leyen, Prasidentin der Europaischen Kommission, 16. September 2020

https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity de



https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity_de
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EUDI-Wallet — Europaweit sicher identifizieren, Nachweise erbringen
und unterschreiben

Hauptfunktionen der EUDI-Wallet

_‘,%_=0| Identifizierungsmittel :&_=Q' Nachweise ,,,_/ Signatur / Siegel g(@ ,Bezahlung"

https://ec.europa.eu/digital-building-blocks/sites/display/EUDIGITALIDENTITYWALLET/EU+Digital+Identity+Wallet+Home



https://ec.europa.eu/digital-building-blocks/sites/display/EUDIGITALIDENTITYWALLET/EU+Digital+Identity+Wallet+Home
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Revision der eIDAS Verordnung — europaweit einheitlicher rechtlicher
Rahmen fur vertrauenswurdige elektronische Interaktionen

Ziele

Starkung der elID durch
Bereitstellung von EUDI-
Wallets fir natiirliche und
juristische Personen

Erleichterung von Geschafts-
und Verwaltungsprozessen
durch viele Anwendungen

Bereitstellung und Nutzung
weiterer Nachweise in der
EUDI-Wallet

Vorteile

« Europaisch einheitlicher
Rahmen fur grenziiber-
schreitende Anwendungen

« kostenlose Nutzung der
EUDI-Wallet und Signatur flr
Bldrgerinnen und Blrger

« Sichere und einfache
Anwendbarkeit mit voller
Kontrolle der Nutzenden

eIDAS - electronic IDentification, Authentication and trust Services, EU-Verordnung Uber elektronische
Identifizierung und Vertrauensdienste fir elektronische Transaktionen im Binnenmarkt (eIDAS 2.0)
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Das Rollenmodell entsprechend eIDAS 2.0 Architecture Reference
Framework (ARF) ermoglicht dezentrales Identitatsokosystem
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https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework/blob/main/docs/arf.md



https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework/blob/main/docs/arf.md

Zeitplan eIDAS 2.0 - uber die Halfte des Weges geschafft
s G ® S o5 ©
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Trilog und Verabschiedung Durchfihrungsrechtsakte : ?
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Schaufensterprojekte (D)

Large Scale Pilots (EU) Large Scale Pilots II (EU)

Nationaler Konsultationsprozess (D)
Funke Challenge (D)
1

Weiterentwicklung Architecture Reference Framework - ARF und Standardisierung
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Erfahrungen aus den Schaufensterprojekten bilden wichtige
Grundlagen fur die eIDAS 2.0 Umsetzung

IDunion Wesentliche Faktoren fiir ein erfolgreiches ID-Okosystem sind:

Harmonisierte Protokolle & Formate

« Zahlreiche Akteure aktiv bei Standardisierung und
Weiterentwicklung von Protokollen (OpenID4VC) Credential-
Formaten (SD-JWT) und Sicherheitskonzepten

Organisationsidentitaten (OrgID)

« Organisationsidentitaten/ Organisations-Wallet essenziell zur
Digitalisierung von Geschaftsprozessen

Gefordert durch:

% Bundesministerium
% fiir Wirtschaft

iDunion ©nce |ID Uisdika G

aufgrund eines Beschlusses
IDEAL

des Deutschen Bundestages

https://idunion.org/2023/04/26/contributing-to-the-development-of-openid4vc-with-idunion/



https://idunion.org/2023/04/26/contributing-to-the-development-of-openid4vc-with-idunion/

Large Scale Pilots - Demonstration von Mehrwerten anhand

grenzuberschreitender Anwendungen

-

Die 4 Large Scale Pilots in Europa

NOBID ™ R DC4EU

e EWC Potentral

For European Digital Identity

.. weitere in Vorbereitung

~
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Die 6 Anwendungen des LSP Potentral

e
mm eGovernment Service
u,.-—““
(\_\t Online-Kontoerdffnung
f- ;-
1 SIM-Kartenregistrierung
(—‘5 0
& Digitaler Flihrerschein (mDL)
1 o
(1% . .
. Elektronische Signatur (QES)
d-;\" Digitales Rezept (ePrescription)

https://digital-strategy.ec.europa.eu/en/policies/eudi-wallet-implementation

https://www.digital-identity-wallet.eu/



https://digital-strategy.ec.europa.eu/en/policies/eudi-wallet-implementation
https://www.digital-identity-wallet.eu/
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Transparenter und partizipativer Konsultationsprozess -
Der Weg zur eIDAS Umsetzung in Deutschland

P N — Interessengruppen und der Offentlichkeit zu Betriebsmodellen und Anwendungen

| 0] O
l | o)
Oﬂ:lo Umfassende Einbeziehung der relevanten |‘W4 Durchfihrung umfangreicher Workshops
i | Ii

Bereitstellung der Arbeiten und Architekturkonzepte, Innovations-
Ergebnisse via OpenCoDE wettbewerb flir Wallet-Lésungen

4 g des Innern

BMI gefiihrter Architektur- und Konsultationsprozess zur Bereitstellung eines validierten, interoperablen, # | & "
breit akzeptierten und nachhaltig finanzierbaren Konzeptes zur eIDAS-Umsetzung in Deutschland und i eimat

SPRIN-D

M. Richter, M. Heuberger, Lésungen fir Digitale Identitaten in Europa. SCCON, 2023.
https://bmi.usercontent.opencode.de/eudi-wallet/eidas2/start/
https://gitlab.opencode.de/bmi/eudi-wallet/eidas-2.0-architekturkonzept



https://bmi.usercontent.opencode.de/eudi-wallet/eidas2/start/
https://gitlab.opencode.de/bmi/eudi-wallet/eidas-2.0-architekturkonzept
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Deutschland wird eine von der Regierung bereitgestellite EUDI-Wallet
herausgeben und den Markt fur nichtstaatliche Anbieter offnen

« Deutschland wird bis 2027 eine staatliche EUDI-Wallet gemaB eIDAS-Verordnung
bereitstellen.

« Um Auswahl und Innovation zu férdern, konnen nichtstaatliche Anbieter ihre
EUDI-Wallets zertifizieren lassen.

L
« Die Entscheidung entstand durch interministeriellen Austausch und Beitrage der -
Arbeitsgruppe ,Ecosystem Governance and Operating Models™ (EGOM).
-

mg= Bundesministerium Bundesministerium ] Bundesministerium Bundesamt
Beteiligte o P ﬁél““ *|fumrbeiwndsoziales " | o Digales *|§ﬁ;::;:irzﬁ;;z:;;
Ministerien und
Institutionen im
Entscheidungs- B | Sundesminsoriom 4R
prozess :

Bundesministerium * Bundesministerium * Bundesministerium
fiir Wirtschaft : for Gesundheit ke | derlustiz

und Klimaschutz

M. Heuberger EUDI Wallet PrOJect Update, BMI Open Online Consultat/on 09 10.2024.
.de/b di-wall

https://www. bm| bund.de/SharedDocs/pressemitteilungen/DE/2024/09/eudi-wallet-sep.html


https://gitlab.opencode.de/bmi/eudi-wallet/eidas2/-/tree/main/03_Open_Online_Consultations
https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2024/09/eudi-wallet-sep.html
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Deutsche Unternehmen konnen durch

die Wallet-basierte Verwaltung von -
Geschaftspartnerdaten jahrlich

81 Milliarden € einsparen.

Quelle: interne Berechnungen des BMWK und Industriepartner im Rahmen der Schaufensterprojekte 2023
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Digitale Identitaten fur Organisationen sind essenziel fur den Erfolg
des Okosystems — Nutzung von (Q)EAA und Organisations-Wallets

[
q-sealed User Proof
Credential Wallet
| Issuer Verifier
——————————————————————————————————————— Relying Party
I
|
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-

Qualified Trust Servce Provider
Remote seal application Provider <«
: Trust
\ \ 4
{ "Zﬁﬁ Trust Infrastructure J
k EU Trusted List j

v' Eine klunftige OrgID als QEAA in einer Organisations-Wallet bildet Grundlage fur Digitalisierung von Geschaftsprozessen
v' Qualifizierte Siegel nach eIDAS 1.0 bringen schon jetzt Vorteile der rechtlichen Sicherheit
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Gartner Predicts At Least 500 Million
Smartphone Users Will Be Using a E
Digital Identity Wallet by 2026.

https://www.gartner.com/en/newsroom/press-releases/2024-09-24-gartner-predicts-at-least-500-million-smartphone-users-will-be-using-a-digital-identity-wallet-by-2026




Herausforderungen, die im Detail geklart werden mussen

« Leichte Onboarding-Prozesse mit Personalausweis (elID)

« Relying Party Authentifizierung und Zertifikatsvertrauensinfrastruktur

« Digitale Organisationsidentitaten und Organisations-Wallets

« Zukunftssicherheit, Privatsphare-freundliche Kenntnisfreie Beweise (ZKP)
« Geratewechsel und Backup

« Wissensvermittlung und Aufklarung der Gesellschaft

bl
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Ausblick: Sicherung digitaler Identitaten im KI- und Quantenzeitalter
erfordert kontinuierliche Forschung und innovative Konzepte

(Post)Quanten Kryptografie und Kryptoagilitdt Biometrie und Deepfake-Erkennung

« Etablierung quantensicherer Kryptografie « Erkennung von Angriffen durch KI generierte Deep Fakes
« Evaluierung neuer kryptografische Verfahren  Identitatsvalidierung durch Messung von Hirnaktivitaten

@ @@

Kognitive Verarbeitung

Kryptoagilitat

M. Fischlin, J. von der Heyden, M. Margraf, F. Morgner, A. Wallner, A., H. Bock, H. Graupner, Leveraging In-Brain Identity Validation Mechanisms for Detection of Live
Post-quantum Security for the Extended Access Control Protocol. SSR, 2023. Video Deepfake Attacks. Optical & Digital Document Security Conference, 2024.
0. Muth, Qu-Gov - Quantentechnologien in der Bundesverwaltung. SCCON, 2023.
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Bereit fiir die Zukunft? eIDAS 2.0 schafft die Basis fiir ein Okosystem
digitaler Nachweise und Identitaten mit weitreichenden
Auswirkungen auf die Gesellschaft

a***a Harmonisierte EUDI-Wallets bis 2027
2 & B Europaweit verfiigbar

WHwW
Grenzlberschreitende Anwendungen
mit Austausch von Nachweisen

Erleichterung von Prozessen in
Verwaltung, Wirtschaft und Bildung

o
o
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