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Die größte Herausforderung im Internet? Zu wissen, 
wer ich bin, da ich 100 verschiedene Online-Profile habe.



Wenn wir das Thema digitale Identitäten 
lösen - dann lösen wir auch viele andere 
Probleme.



Was bisher geschah: 2020 – Forderung Digitale Identität für alle 

Ursula von der Leyen, Präsidentin der Europäischen Kommission, 16. September 2020

„Jedes Mal, wenn eine Website uns auffordert, eine neue digitale Identität zu erstellen 
oder uns bequem über eine große Plattform anzumelden, haben wir in Wirklichkeit 
keine Ahnung, was mit unseren Daten geschieht. Aus diesem Grund wird die 
Kommission demnächst eine sichere europäische digitale Identität vorschlagen. Eine, 
der wir vertrauen, und die Bürgerinnen und Bürger überall in Europa nutzen können, 
um alles zu tun, vom Steuern zahlen bis hin zum Fahrrad mieten. Eine Technologie, bei 
der wir selbst kontrollieren können, welche Daten wie verwendet werden.“

https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity_de

https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity_de


EUDI-Wallet – Europaweit sicher identifizieren, Nachweise erbringen 
und unterschreiben 

Identifizierungsmittel Signatur / SiegelNachweise „Bezahlung“

Hauptfunktionen der EUDI-Wallet

https://ec.europa.eu/digital-building-blocks/sites/display/EUDIGITALIDENTITYWALLET/EU+Digital+Identity+Wallet+Home

https://ec.europa.eu/digital-building-blocks/sites/display/EUDIGITALIDENTITYWALLET/EU+Digital+Identity+Wallet+Home


Revision der eIDAS Verordnung – europaweit einheitlicher rechtlicher 
Rahmen für vertrauenswürdige elektronische Interaktionen

Ziele

• Stärkung der eID durch 
Bereitstellung von EUDI-
Wallets für natürliche und 
juristische Personen

• Erleichterung von Geschäfts- 
und Verwaltungsprozessen 
durch viele Anwendungen

• Bereitstellung und Nutzung 
weiterer Nachweise in der 
EUDI-Wallet

Vorteile

• Europäisch einheitlicher
Rahmen für grenzüber-
schreitende Anwendungen

• kostenlose Nutzung der 
EUDI-Wallet und Signatur für 
Bürgerinnen und Bürger

• Sichere und einfache
Anwendbarkeit mit voller
Kontrolle der Nutzenden

eIDAS - electronic IDentification, Authentication and trust Services, EU-Verordnung über elektronische 
Identifizierung und Vertrauensdienste für elektronische Transaktionen im Binnenmarkt (eIDAS 2.0)



https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework/blob/main/docs/arf.md
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Das Rollenmodell entsprechend eIDAS 2.0 Architecture Reference 
Framework (ARF) ermöglicht dezentrales Identitätsökosystem

https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework/blob/main/docs/arf.md


Zeitplan eIDAS 2.0 - über die Hälfte des Weges geschafft

Large Scale Pilots (EU)

Trilog und Verabschiedung

2023 2024 2025 2026

Durchführungsrechtsakte

Implementierung EUDI-Wallet

2027

Schaufensterprojekte (D)

Weiterentwicklung Architecture Reference Framework - ARF und Standardisierung

Nationale Gesetzgebung (D)

2020

Nationaler Konsultationsprozess (D)

Large Scale Pilots II (EU)

?

Funke Challenge (D)



Erfahrungen aus den Schaufensterprojekten bilden wichtige 
Grundlagen für die eIDAS 2.0 Umsetzung

https://idunion.org/2023/04/26/contributing-to-the-development-of-openid4vc-with-idunion/

Wesentliche Faktoren für ein erfolgreiches ID-Ökosystem sind: 

Harmonisierte Protokolle & Formate
• Zahlreiche Akteure aktiv bei Standardisierung und 

Weiterentwicklung von Protokollen (OpenID4VC) Credential-
Formaten (SD-JWT) und Sicherheitskonzepten

Organisationsidentitäten (OrgID)
• Organisationsidentitäten/ Organisations-Wallet essenziell zur 

Digitalisierung von Geschäftsprozessen
 

https://idunion.org/2023/04/26/contributing-to-the-development-of-openid4vc-with-idunion/


SIM-Kartenregistrierung

Digitaler Führerschein (mDL)

Elektronische Signatur (QES)

Digitales Rezept (ePrescription)

Online-Kontoeröffnung

Large Scale Pilots - Demonstration von Mehrwerten anhand 
grenzüberschreitender Anwendungen

https://digital-strategy.ec.europa.eu/en/policies/eudi-wallet-implementation
https://www.digital-identity-wallet.eu/

Die 4 Large Scale Pilots in Europa

… weitere in Vorbereitung

Die 6 Anwendungen des LSP

eGovernment Service

https://digital-strategy.ec.europa.eu/en/policies/eudi-wallet-implementation
https://www.digital-identity-wallet.eu/


Transparenter und partizipativer Konsultationsprozess – 
Der Weg zur eIDAS Umsetzung in Deutschland

BMI geführter Architektur- und Konsultationsprozess zur Bereitstellung eines validierten, interoperablen, 
breit akzeptierten und nachhaltig finanzierbaren Konzeptes zur eIDAS-Umsetzung in Deutschland 

Umfassende Einbeziehung der relevanten
Interessengruppen und der Öffentlichkeit

Bereitstellung der Arbeiten und 
Ergebnisse via OpenCoDE 

Durchführung umfangreicher Workshops
zu Betriebsmodellen und Anwendungen 

Architekturkonzepte, Innovations-
wettbewerb für Wallet-Lösungen

M. Richter, M. Heuberger, Lösungen für Digitale Identitäten in Europa. SCCON, 2023.
https://bmi.usercontent.opencode.de/eudi-wallet/eidas2/start/
https://gitlab.opencode.de/bmi/eudi-wallet/eidas-2.0-architekturkonzept

https://bmi.usercontent.opencode.de/eudi-wallet/eidas2/start/
https://gitlab.opencode.de/bmi/eudi-wallet/eidas-2.0-architekturkonzept


Deutschland wird eine von der Regierung bereitgestellte EUDI-Wallet 
herausgeben und den Markt für nichtstaatliche Anbieter öffnen

• Deutschland wird bis 2027 eine staatliche EUDI-Wallet gemäß eIDAS-Verordnung 
bereitstellen.

• Um Auswahl und Innovation zu fördern, können nichtstaatliche Anbieter ihre 
EUDI-Wallets zertifizieren lassen.

• Die Entscheidung entstand durch interministeriellen Austausch und Beiträge der 
Arbeitsgruppe „Ecosystem Governance and Operating Models“ (EGOM).

M. Heuberger, EUDI Wallet Project Update, BMI Open Online Consultation, 09.10.2024.
https://gitlab.opencode.de/bmi/eudi-wallet/eidas2/-/tree/main/03_Open_Online_Consultations
https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2024/09/eudi-wallet-sep.html

Beteiligte 
Ministerien und 
Institutionen im 
Entscheidungs-
prozess :

https://gitlab.opencode.de/bmi/eudi-wallet/eidas2/-/tree/main/03_Open_Online_Consultations
https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2024/09/eudi-wallet-sep.html


Deutsche Unternehmen können durch 
die Wallet-basierte Verwaltung von 
Geschäftspartnerdaten jährlich 
81 Milliarden € einsparen.

Quelle: interne Berechnungen des BMWK und Industriepartner im Rahmen der Schaufensterprojekte 2023



Digitale Identitäten für Organisationen sind essenziel für den Erfolg 
des Ökosystems – Nutzung von (Q)EAA und Organisations-Wallets

✓ Eine künftige OrgID als QEAA in einer Organisations-Wallet bildet Grundlage für Digitalisierung von Geschäftsprozessen
✓ Qualifizierte Siegel nach eIDAS 1.0 bringen schon jetzt Vorteile der rechtlichen Sicherheit
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https://www.gartner.com/en/newsroom/press-releases/2024-09-24-gartner-predicts-at-least-500-million-smartphone-users-will-be-using-a-digital-identity-wallet-by-2026

Gartner Predicts At Least 500 Million
Smartphone Users Will Be Using a 
Digital Identity Wallet by 2026.



Herausforderungen, die im Detail geklärt werden müssen

• Leichte Onboarding-Prozesse mit Personalausweis (eID)

• Relying Party Authentifizierung und Zertifikatsvertrauensinfrastruktur

• Digitale Organisationsidentitäten und Organisations-Wallets

• Zukunftssicherheit, Privatsphäre-freundliche Kenntnisfreie Beweise (ZKP)

• Gerätewechsel und Backup

• Wissensvermittlung und Aufklärung der Gesellschaft



Ausblick: Sicherung digitaler Identitäten im KI- und Quantenzeitalter 
erfordert kontinuierliche Forschung und innovative Konzepte

(Post)Quanten Kryptografie und Kryptoagilität

• Etablierung quantensicherer Kryptografie
• Evaluierung neuer kryptografische Verfahren

Biometrie und Deepfake-Erkennung

• Erkennung von Angriffen durch KI generierte Deep Fakes
• Identitätsvalidierung durch Messung von Hirnaktivitäten

H. Graupner, Leveraging In-Brain Identity Validation Mechanisms for Detection of Live 
Video Deepfake Attacks. Optical & Digital Document Security Conference, 2024.

M. Fischlin, J. von der Heyden, M. Margraf, F. Morgner, A. Wallner, A., H. Bock, 
Post-quantum Security for the Extended Access Control Protocol. SSR, 2023. 
O. Muth, Qu-Gov – Quantentechnologien in der Bundesverwaltung. SCCON, 2023.

Q
u
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nsichere Kryptografie

Kryptoagilität

Kognitive Verarbeitung



Bereit für die Zukunft? eIDAS 2.0 schafft die Basis für ein Ökosystem 
digitaler Nachweise und Identitäten mit weitreichenden 
Auswirkungen auf die Gesellschaft

Harmonisierte EUDI-Wallets bis 2027 
Europaweit verfügbar

Grenzüberschreitende Anwendungen 
mit Austausch von Nachweisen

Erleichterung von Prozessen in 
Verwaltung, Wirtschaft und Bildung



Joerg.Fischer@bdr.de

Vielen Dank
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